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ค าน า 

 
ปัจจุบันการบริหารความเสี่ยงเป็นเรื่องที่ส าคัญ และเป็นส่วนหนึ่งของการบริหารจัดการ เพ่ือน า

องค์กรไปสู่ความก้าวหน้า โดยลดผลกระทบที่อาจจะเกิดขึ้นและเป็นอุปสรรคขัดขวางต่อการพัฒนาส่วน
งาน ซึ่งส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ เป็นหน่วยงานที่ให้การสนับสนุนการเรียนการสอน 
มุ่งเน้นการบริการทางด้านเทคโนโลยีสารสนเทศเพ่ือตอบสนองความต้องการของอาจารย์ เจ้าหน้าที่ 
และนักศึกษาในมหาวิทยาลัย พร้อมทั้งสร้างสรรค์บริการเทคโนโลยีสารสนเทศ สู่มาตรฐานสากล  

ทั้งนี้ ส านักคอมพิวเตอร์ฯ ได้เล็งเห็นความส าคัญของการบริหารความเสี่ยง จึงได้จัดสัมมนาใน 
ระหว่างวันที่ 25 ถึง 26 มีนาคม 2564 เพ่ือให้บุคลากรได้ร่วมกันจัดท าแผนบริหารจัดการความเสี่ยง 
และใช้เป็นแนวทางในการในการจัดการความเสี่ยงที่อาจจะเกิดขึ้นทั้งในปัจจุบันและอนาคตเพ่ือให้การ
บริการทางด้านเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพและเสถียรภาพต่อไป 

 
 
 

(รองศาสตราจารย์ ดร.ชูพันธุ์  รัตนโภคา) 
ผู้อ านวยการส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 
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บทที่ 1   

ข้อมูลเบื้องต้นของส่วนงาน 
 

สถานทีต่ั้ง 
ส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ กรุงเทพมหานคร  

ตั้งอยู่ ณ ชั้น 3, 4 และ 5 อาคารอเนกประสงค์ และ FINN Space ชั้นใต้ดิน อาคาร 79
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 1518 ถนนประชาราษฎร์ 1 แขวงวงศ์สว่าง       
เขตบางซื่อ กรุงเทพมหานคร 10800 โดยมีรายละเอียด ดังนี ้

ชั้น 3 จัดพื้นที่ส าหรับห้องบริการคอมพิวเตอร์ส าหรับนักศึกษาโดยแบ่งเป็น ห้องบริการ
เครื่องคอมพิวเตอร์ จ านวน 1 ห้อง ห้องบริการเครือข่ายไร้สาย จ านวน 1 ห้อง ห้องแลกเปลี่ยนเรียนรู้
และศึกษาค้นคว้าด้วยตนเอง จ านวน 4 ห้อง และ IT Clinic จ านวน 1 ห้อง 

ชั้น 4 จัดพื้นที่ส าหรับห้องปฏิบัติการคอมพิวเตอร์เพื่อการเรียนการสอนและการฝึกอบรม  
จ านวน 4 ห้อง ห้องท างานของเจ้าหน้าที่ฝ่ายวิศวกรรมระบบเครือข่าย ห้องควบคุมระบบเครือข่าย
คอมพิวเตอร ์(NOC) และห้องระบบเครือข่ายคอมพิวเตอร์ (Data Center) 

ชั้น 5 จัดพื้นที่ส าหรับห้องท างานของฝ่ายบริหาร ส านักงานผู้อ านวยการ ฝ่ายบริการวิชาการ
และส่งเสริมการวิจัย และฝ่ายพัฒนาระบบสารสนเทศ 

FINN Space ชั้นใต้ดินอาคาร 79 จัดพื้นที่ส าหรับรองรับการท างานและเรียนรู้ร่วมกัน มีเครื่อง
คอมพิวเตอรใ์ห้บริการ จ านวน 8 เครื่อง  Help Center และ IT Clinic  
ส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุรี 

ตั้งอยู่ ณ ชั้น 5 และ 6 อาคารสิรินธร มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
วิทยาเขตปราจีนบุรี 129 หมู่  21 ต าบลเนินหอม อ าเภอเมือง จังหวัดปราจีนบุรี 25230 โดยมี
รายละเอียด ดังนี ้

ชั้น 5 จัดพื้นที่ส าหรับห้องระบบเครือข่ายคอมพิวเตอร์ (Data Center) จ านวน 1 ห้อง 
ชั้น 6 จัดพื้นที่ส าหรับห้องปฏิบัติการคอมพิวเตอร์เพื่อการเรียนการสอน จ านวน 2 ห้อง          

ห้องบริการเครือข่ายไร้สาย จ านวน 2 ห้อง ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ จ านวน 1 ห้อง    
ห้องประชุมทางไกล จ านวน 1 ห้อง และห้องเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุรี 
จ านวน 1 ห้อง 
ส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ วิทยาเขตระยอง 

ตั้งอยู่ ณ ชั้น 7 อาคารอเนกประสงค์ มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
วิทยาเขตระยอง ต าบลหนองละลอก อ าเภอบ้านค่าย จังหวัดระยอง 21120 โดยมีรายละเอียด ดังนี ้

ชั้น 7 จัดพื้นที่ส าหรับห้องระบบเครือข่ายคอมพิวเตอร์ (Data Center) จ านวน 1 ห้อง                
ห้องประชุมทางไกล จ านวน 1 ห้อง ห้องบริการคอมพิวเตอร์ จ านวน 1 ห้อง  ห้องอบรม จ านวน 1 ห้อง 
และห้องเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง จ านวน 1 ห้อง  
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ปรัชญา  ปณิธาน  วสิัยทัศน์  อัตลักษณ์  พันธกิจ และวัตถุประสงค ์

 
ปรัชญา  พัฒนาคน พัฒนาเทคโนโลยีสารสนเทศ 
ปณิธาน  มุ่งเน้นการบริการทางด้านเทคโนโลยีสารสนเทศเพื่อตอบสนองความต้องการ

ของนักศึกษาตลอดจนบุคลากรของมหาวิทยาลัยในการสนับสนุนการพัฒนา
วิทยาศาสตร์และเทคโนโลยีให้อยู่ในระดับแนวหน้าของประเทศ และเป็นที่
ยอมรับในระดับชาติ 

วิสัยทัศน ์ สร้างสรรค์บรกิารเทคโนโลยีสารสนเทศ สู่มาตรฐานสากล 
อัตลักษณ ์ ศูนย์กลางการให้บริการด้านเทคโนโลยีสารสนเทศ 
พนัธกิจ 1. การให้บริการคอมพิวเตอร์และระบบเทคโนโลยีสารสนเทศเพื่อการเรียน

การสอนและงานวิจัย 
 2. การพัฒนาระบบงานคอมพิวเตอร์และสารสนเทศเพื่อการบริหารงาน

 ของมหาวิทยาลัย 
3. การบริการวิชาการด้านคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 

วัตถุประสงค์     1. ให้บริการทางคอมพิวเตอร์และอุปกรณ์สนับสนุนแก่หน่วยงานภายใน
มหาวิทยาลัย 

 2. เป็นศูนย์กลางทางคอมพิวเตอร์และอุปกรณ์สนับสนุนแก่หน่วยงานภายใน
มหาวิทยาลัย 

 3. ฝึกอบรม วิจัย และให้บริการทางวิชาการด้านคอมพิวเตอร์และเทคโนโลยี
สารสนเทศ 

 4. พัฒนาและดูแลระบบงานสารสนเทศให้กับมหาวิทยาลัย 
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แผนภูมิที ่1 แผนยุทธศาสตร์การพัฒ
นาส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 
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แผนภูมิที ่2 การแบ่งหน่วยงานภายในส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 
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                                         1/2)                                         

แผนภูมิที ่3  โครงสร้างการบริหารของส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 
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บุคลากร 
ตารางที่ 1  จ านวนบุคลากรของส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ จ าแนกตามฝ่าย 
 

รายการ 
ประเภทบุคลากร 

รวม 
พนักงานมหาวทิยาลัย พนักงานพเิศษ 

ผู้บริหาร 7* - 7* 
ส านักงานผู้อ านวยการ 6 1 7 
ฝ่ายบริการวิชาการและส่งเสริมการวิจัย 5 10 15 
ฝ่ายพัฒนาระบบสารสนเทศ 6 - 6 
ฝ่ายวิศวกรรมระบบเครือข่าย 6 - 6 
ฝ่ายเทคโนโลยสีารสนเทศ วิทยาเขตปราจีนบุรี 1 - 1 
ฝ่ายเทคโนโลยสีารสนเทศ วิทยาเขตระยอง - 1 1 

รวม 24 11 36 
* ผู้บริหารมาจากส่วนงานสายวิชาการในมหาวิทยาลัยในตารางจึงไม่นับรวม 
 

ตารางที่ 2  จ านวนบุคลากรของส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ  จ าแนกตามต าแหน่ง 
 

รายการ 
ประเภทบุคลากร 

รวม 
พนักงานมหาวทิยาลัย พนักงานพเิศษ 

นักวิชาการพัสดุ 1 - 1 
นักวิชาการเงินและบัญช ี 2 - 2 
นักวิเคราะห์นโยบายและแผน 1 - 1 
บุคลากร 1 - 1 
เจ้าหน้าที่บริหารงานทั่วไป 1 - 1 
พนักงานบริการ - 1 1 
นักวิชาการคอมพิวเตอร์ 12 1 13 
วิศวกร 5 1 6 
ช่างเครื่องคอมพิวเตอร์ 1 - 1 
ช่างเทคนิค - 9 9 

รวม 24 12 36 
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บทที่ 2 

แนวทางการบริหารความเสีย่งของมหาวทิยาลัย 
 

นโยบายการบริหารความเสีย่งของมหาวทิยาลัย 
 มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือมีระบบบริหารความเสี่ยงโดยการบริหารปัจจัย 
และควบคุมกิจกรรม รวมทั้งกระบวนการด าเนินงานต่างๆ เพื่อลดมูลเหตุของแต่ละโอกาสที่มหาวิทยาลัย
จะเกิดความเสียหายในระดับความเสี่ยงและความรุ่นแรงของความเสียหายที่จะเกิดขึ้นในอนาคตให้อยู่ใน
ระดับที่ยอมรับได้ โดยค านึงถึงการบรรลุเป้าหมายตามยุทธศาสตร์ที่ส าคัญ จึงก าหนดนโยบายการ
บริหารความเสี่ยง ดังนี ้

1. ให้มีการบริหารความเสี่ยงทั่วทั้งมหาวิทยาลัยแบบบูรณาการ โดยมีการจัดการอย่างเป็นระบบ
และต่อเนื่อง 

2. ให้มีการก าหนดกระบวนการบริหารความเสี่ยงที่ เป็นระบบมาตรฐานเดียวกันทั่วทั้ง
มหาวิทยาลัย 

3. ให้มีการติดตามประเมินผลการบริหารความเสี่ยงที่มีการทบทวน และปรับปรุงอย่างสม่ าเสมอ 
4. ให้มีการน าเทคโนโลยีสารสนเทศมาใช้เพ่ือการจัดการที่ด ี
5. ให้การบริหารความเสี่ยงเป็นส่วนหนึ่งของการด าเนินงานตามปกติ 

 
วัตถุประสงค์การบริหารความเสี่ยงของมหาวิทยาลัย 

1. เพื่อให้มหาวิทยาลัยสามารถลดมูลเหตุของโอกาสที่จะเกิดความเสียหาย และลดความรุนแรง
ของความเสียหายที่จะเกิดขึ้นในอนาคตให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ สามารถควบคุม
ได้ และตรวจสอบได ้

2. เพื่อให้มหาวิทยาลัยมีผลการด าเนินงานบรรลุเป้าหมายตามยุทธศาสตร ์
 

โครงสร้างการบริหารความเสี่ยง 
 มหาวิทยาลัย ได้ก าหนดการบริหารความเสี่ยงไว้ 2 ระดับ ได้แก่ ระดับมหาวิทยาลัย และระดับ 
ส่วนงาน 
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ภาพที่ 1 โครงสร้างการบริหารความเสี่ยงระดับมหาวิทยาลัย 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

อธิการบด ี

คณะกรรมการบริหารความเสี่ยง มจพ. 

คณบดี/ผู้อ านวยการ คณบดี/ผู้อ านวยการ คณบดี/ผู้อ านวยการ 

คณะกรรมการบริหาร 
ความเสี่ยงระดับส่วนงาน 

คณะกรรมการบริหาร 
ความเสี่ยงระดับส่วนงาน 

คณะกรรมการบริหาร 
ความเสี่ยงระดับส่วนงาน 
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บทที่ 3 
การบริหารความเสี่ยงของส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 

 
 การบริหารความเสี่ยงท าให้ทราบถึงปัญหาล่วงหน้า เพื่อเตรียมการป้องกัน แก้ไข ช่วยลดโอกาส
ความสูญเสีย และเพิ่มโอกาสความส าเร็จ ส่งผลให้ส านักคอมพิวเตอร์ฯ มีการให้บริการอย่างต่อเนื่อง                  
มีประสิทธิภาพ และเสถียรภาพ โดยน ากระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน และจัดระดับ
ความเสี่ยงที่มีผลกระทบต่อการบรรลุวัตถุประสงค์ของการด าเนินงาน รวมทั้งการบริหารจัดการความ
เสี่ยง โดยก าหนดแนวทางการควบคุมเพื่อป้องกัน หรือลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้             
ซึ่งกระบวนการดังกล่าวนี้จะส าเร็จได้ต้องบุคลากรของส่วนงานจะต้องมีความรู้ ความเข้าใจในเรื่องการ
บริหารความเสี่ยงในทิศทางเดียวกัน เพื่อใช้ในการวิเคราะห์ ประเมินความเสี่ยง ทั้งนี้ส านัก   
คอมพิวเตอร์ฯ มีกระบวนการและขั้นตอนการบริหารความเสี่ยง ประกอบด้วย 6 ขั้นตอน ดังนี้ 

1. การศึกษาวัตถุประสงค์ และยุทธศาสตร์ของส่วนงาน  
เป็นขั้นตอนที่ส าคัญ โดยบุคลากรต้องด าเนินการศึกษาและท าความเข้าใจเกี่ยวกับวัตถุประสงค์
ในการจัดตั้งส่วนงาน รวมถึง ปรัชญา  ปณิธาน  วิสัยทัศน์  อัตลักษณ์  พันธกิจ พร้อมทั้ง
ยุทธศาสตร์การพัฒนาส่วนงาน  เพื่อให้ทราบถึงส่วนงานจัดตั้งมาเพื่ออะไร มีหน้าที่อย่างไร 
ต้องการผลลัพธ์ หรือเป้าหมายอย่างไร เพื่อให้มีทิศทางและจุดมุ่งหมายไปทางเดียวกัน 

2. การระบุความเสี่ยง   
เป็นการค้นหาความเสี่ยงที่เกิดขึ้นว่ามีอะไรบ้าง ทั้งที่มีผลดี และผลเสียต่อการท าให้บรรลุ
วัตถุประสงค์ของส่วนงาน โดยต้องระบุถึงสาเหตุ หรือเหตุผลที่ท าให้เกิดเหตุการณ์เสี่ยงนั้นๆ การ
ระบุความเสี่ยงต้องท าความเข้าใจและพิจารณา 2 ประเด็น ได้แก่ ความเสี่ยง และปัจจัยเสี่ยง 
2.1 ความเสี่ยง  หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความ

สูญเสีย ความสูญเปล่า หรือเหตุการณ์ที่ไม่พึงประสงค์ ซึ่งอาจจะเกิดขึ้นในอนาคต และมี
ผลกระทบ หรือท าให้การด าเนินงานของส่วนงานไม่ประสบความส าเร็จ สามารถจ าแนก
ความเสี่ยงได้ 5 ลักษณะ ดังนี้ 
2.1.1 ความเสี่ยงด้านยุทธศาสตร์ เป็นความเสี่ยงที่เกี่ยวข้องระดับยุทธศาสตร์หรือ    

กลยุทธ ์เช่น การเมือง เศรษฐกิจ กฎหมาย ตลาด ภาพลักษณ์ ผู้น า เป็นต้น 
2.1.2 ความเสี่ยงด้านการปฏิบัติ เป็นความเสี่ยงที่เกี่ยวข้องในระดับปฏิบัติการ เช่น 

ระบบงาน ขั้นตอนการท างาน เทคโนโลยี ทรัพยากร และบุคลากรในส่วนงาน 
เป็นต้น 

2.1.3 ความเสี่ยงด้านการเงิน เป็นความเสี่ยงที่เกี่ยวข้องกับด้านการเงิน เช่น ขาดการ
จัดหาข้อมูล การวิเคราะห์ การวางแผน การควบคุม และการจัดท ารายงาน               
เพื่อน ามาใช้ในการบริหารการเงินได้อย่างถูกต้อง และเหมาะสม ท าให้ขาด
ประสิทธิภาพ และไม่ทันเหตุการณ์ เป็นต้น 
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2.1.4 ความเสี่ยงด้านอันตราย เป็นความเสี่ยงที่เกี่ยวข้องในด้านความปลอดภัยจาก
อันตรายต่อชีวิต และทรัพย์สิน เช่น การสูญเสียชีวิต และทรัพย์สินจากภัยพิบัติ
ทางธรรมชาติ และการก่อการร้าย เป็นต้น 

2.1.5 ความเสี่ยงด้านชื่อเสียง เป็นความเสี่ยงี่เกี่ยวข้องกับชื่อเสียง หรือความน่าเชื่อถือ 
เช่น การรับรองมาตรฐานต่างๆ หรือบุคลากรประพฤติผิดวินัยหรือศีลธรรม     
เป็นต้น 

2.2 ปัจจัยเสี่ยง  เป็นต้นเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่ท าให้ไม่บรรลุวัตถุประสงค์ที่
ก าหนดไว้ โดยต้องสามารถระบุถึงเหตุผล หรือสาเหตุที่ท าให้เกิดเหตุการณ์เสี่ยงนั้นได้
อย่างไร เพ่ือจะได้น ามาวิเคราะห์ และก าหนดมาตรการลดความเสี่ยงในภายหลัง  

3. การประเมินความเสี่ยง  
เป็นการวิเคราะห์ และจัดล าดับความเสี่ยงตามความรุนแรง โดยพิจารณาจากการประเมิน
โอกาสที่จะเกิดขึ้น และผลกระทบจากเหตุการณ์ความเสี่ยง โดยอาศัยเกณฑ์มาตรฐานที่ได้
ก าหนดไว้ ท าให้การตัดสินใจจัดการกับความเสี่ยงเป็นไปได้อย่างเหมาะสม โดยน าความเสี่ยง
และปัจจัยเสี่ยงมาวเิคราะห์ โดยด าเนินการ 4 ขั้นตอน  
3.1 การก าหนดเกณฑ์การประเมินมาตรฐาน   

เป็นการก าหนดเกณฑ์ที่ใช้ในการประเมินความเสี่ยง ได้แก่  ระดับโอกาสที่จะเกิดความ
เสี่ยง ระดับความรุนแรงของผลกระทบ และระดับของความเสี่ยง ซึ่งมีทั้งเชิงปริมาณ และ
เชิงคุณภาพ ขึ้นอยู่กับข้อมูล สภาพแวดล้อม และดุลยพินิจของส่วนงาน 
3.1.1 ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ  

 

ตารางที่ 3  ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (เชิงปริมาณ) 
 

ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (เชิงปริมาณ) 
ระดับ โอกาสที่จะเกิด ค าอธบิาย 

5 สูงมาก เกิด 1 ครั้ง หรอืมากกว่าในรอบ 1 เดือน 
4 สูง เกิดไม่เกิน 5 ครั้ง ในรอบ 6 เดือน 
3 ปานกลาง เกิดไม่เกิน 1 ครั้ง ในรอบ 1 ปี 
2 น้อย เกิดไม่เกิน 1 ครั้ง ในรอบ 2 ปี 
1 น้อยมาก เกิดไม่เกิน 1 ครั้ง ในรอบ 5 ปี 
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ตารางที่ 4  ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (เชิงคุณภาพ) 
 

ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (เชิงคุณภาพ) 
ระดับ โอกาสที่จะเกิด ค าอธบิาย 

5 สูงมาก มีโอกาสในการเกิดเกือบทุกครั้ง 
4 สูง มีโอกาสในการเกิดค่อนข้างสูง หรือบ่อยๆ 
3 ปานกลาง มีโอกาสเกิดบางครั้ง 
2 น้อย อาจมีโอกาสเกิดแต่นานๆ ครัง้ 
1 น้อยมาก มีอากาสเกิดน้อยมาก 

 
3.1.2 ระดับความรุนแรงของผลกระทบความเสี่ยง  

 
ตารางที่ 5  ระดับความรุนแรงของผลกระทบของความเสี่ยง (เชิงปริมาณ) 

 
ระดับความรุนแรงของผลกระทบของความเสี่ยง (เชิงปริมาณ) 

ระดับ ผลกระทบ ค าอธบิาย 
5 สูงมาก มากกว่า 5,000,000 บาท 
4 สูง มากกว่า 500,000 บาท – 5,000,000 บาท 
3 ปานกลาง มากกว่า 100,000 – 500,000 บาท 
2 น้อย มากกว่า 10,000 – 100,000 บาท 
1 น้อยมาก ไม่เกิน 10,000 บาท 

 
ตารางที่ 6  ระดับความรุนแรงของผลกระทบของความเสี่ยง (เชิงคุณภาพ) 

 
ระดับความรุนแรงของผลกระทบของความเสี่ยง (เชิงคุณภาพ) 

ระดับ ผลกระทบ ค าอธบิาย 
5 สูงมาก มีการสูญเสียทรัพย์สินอยา่งมหันต์ มีการบาดเจ็บถึงชีวิต 
4 สูง มีการสูญเสียทรัพย์สินมาก มกีารบาดเจ็บสาหัสถึงขั้นพักงาน 
3 ปานกลาง มีการสูญเสญีทรัพย์สินมาก มีการบาดเจ็บสาหัสถึงขั้นหยดุงาน 
2 น้อย มีการสูญเสียทรัพย์สินพอสมควร มีการบาดเจ็บรุนแรง 
1 น้อยมาก มีการสูญเสียทรัพย์สินเล็กน้อย ไม่มีการบดเจ็บรุนแรง 
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ตารางที่ 7  ระดับความรุนแรงของผลกระทบด้านชื่อเสยีง 
 

ระดับ ผลกระทบ 
ขอบเขตการรับรู ้

มจพ. ผู้ปกครอง 
วงการ

มหาวิทยาลัย 
มวลชน ต่างประเทศ 

5 สูงมาก √ √ √ √ √ 
4 สูง √ √ √ √  
3 ปานกลาง √ √ √   
2 น้อย √ √    
1 น้อยมาก √     

 
3.2 การประเมินระดับโอกาส และระดับผลกระทบของความเสี่ยง 

เป็นการน าความเสี่ยงและปัจจัยเสี่ยงแต่ละปัจจัยที่ระบุไว้มาประเมินระดับโอกาสที่จะเกิด
เหตุการณ์ความเสี่ยงต่างๆ และประเมินระดับความรุนแรง หรือมูลค่าความเสียหายจาก
ความเสี่ยง เพื่อให้เห็นถึงระดับของคสามเสี่ยงที่แตกต่างกัน ท าให้สามารถก าหนดการ
ควบคุมความเสี่ยงได้อย่างเหมาะสม 
3.2.1 พิจารณาโอกาส/ความถี่ในการเกิดเหตุการณ์ต่างๆ ที่จะเกิดขึ้นนั้นมากน้อย

เพียงใด 
3.2.2 พิจารณาความรุนแรงของผลกระทบของความเสี่ยง ว่ามีความรุนแรงระดับใด 

หรือมีความเสียหายเพียงใด 
3.3 การวิเคราะห์ความเสี่ยง  

เมื่อพิจารณาระดับโอกาส/ความถี่ในการเกิดเหตุการณ์ และระดับความรุนแรงของ
ผลกระทบแต่ละปัจจับเสี่ยงแล้ว ให้น าผลที่ได้มาพิจารณาความสัมพันธ์เพื่อก าหนดระดับ
ความเสี่ยง โดยก าหนดเกณฑ์ไว้ 4 ระดับ ได้แก่ สูงมาก สูง ปานกลาง และน้อย โดยให้น า
ค่าคะแนนของระดับโอกาส และค่าคะแนนของผลกระทบมาก าหนดลงในตารางก าหนด
ระดับความเสี่ยง 
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ตารางที่ 8 ก าหนดระดับของความเสี่ยง 

 
 

3.4 การจัดล าดับความเสี่ยง 
เมื่อได้ระดับความเสี่ยงแล้ว น ามาจัดล าดับความรุนแรงของความเสี่ยงที่มีผลต่อส่วนงาน 
เพื่อพิจารณาก าหนดโครงการ/กิจกรรม ควบคุมในแต่ละสาเหตุของความเสี่ยงนั้นๆ ให้
เหมาะสม  โดยเรียงจากระดับสูงมาก สูง ปานกลาง และน้อย และเลือกพิจารณาเฉพาะ
ความเสี่ยงที่มีระดับสูงมาก และสูง มาจัดท าแผนบริหารจัดการความเสี่ยงเป็นล าดับต่อไป 

4. การบริหาร/จัดการความเสี่ยง  
เป็นการน ากลยุทธ์ มาตรการ แผนงาน โครงการ หรือกิจกรรม มาใช้ปฏิบัติเพื่อลดโอกาสที่จะ
เกิดความเสี่ยง หรือลดความเสียหายของผลกระทบที่อาจเกิดขึ้นจากความเสี่ยง  โดยการ
จัดการความเสี่ยงมีหลายวิธี และสามารถน ามาผสมผสานให้เหมาะสมได้  ซึ่งการบริหาร/
จัดการความเสี่ยงแบ่งได้ 5 วิธี ดังนี ้
4.1 ยอมรับความเสี่ยง  เป็นการยอมรับความเสี่ยงที่จะเกิดขึ้น เนื่องจากไม่คุ้มค่าในการ

จัดการ หรือป้องกันความเสี่ยงที่ต้องเสียค่าใช้จ่าย แต่อย่างไรก็ตามยังต้องเฝ้าระวังความ
เสี่ยงนี้อย่างสม่ าเสมอ 

4.2 ลด/ควบคุมความเสี่ยง  เป็นการปรับปรุงระบบการท างาน หรือมีการออกแบบวิธีหรือ
ขั้นตอนการท างานใหม่ เพื่อลดโอกาสที่จะเกิดความเสียหายให้อยู่ในระดับที่ยอมรับได้ 
เช่น การจดัอบรมเพ่ือเพ่ิมทักษะในการท างาน การจัดท าคู่มือการปฏิบัติงาน เป็นต้น 

4.3 บรรเทาความเสี่ยง  เป็นการจัดการเพื่อลดผลกระทบ หรือระดับความรุนแรงของความ
เสี่ยงให้อยู่ในระดับที่ยอมรับได้ 

4.4 กระจายความเสี่ยง หรือการโอนความเสี่ยง  เป็นการกระจาย หรือถ่ายโอนความเสี่ยง
ให้กับหน่วยงานอ่ืนรับผิดชอบ เช่น การท าประกันภัย เป็นต้น 
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4.5 หลีกเลี่ยงความเสี่ยง  เป็นการจัดการกับความเสี่ยงที่อยู่ในระดับสูงมาก และส่วนงานไม่
อาจยอมรับความเสี่ยงได้ จึงต้องตัดสินใจยกเลิกโครงการ/กิจกรรมที่จะก่อให้เกิดความ
เสี่ยงนั้น 

5. การติดตาม และประเมินผล  
เพื่อให้ระบบบริหารความเสี่ยงมีความสมบูรณ์ จ าเป็นต้องติดตามผลการด าเนินการตามแผน
บริหารความเสี่ยง ที่มีความเหมาะสมกับสถานการณ์ที่มีการเปลี่ยนแปลง รวมถึงเป็นการ
ทบทวนประสิทธิภาพของแนวทางการบริหารความเสี่ยงในทุกขั้นตอน เพื่อพัฒนาส่วนงานให้ดี
ยิ่งขึ้น 

6. การรายงาน  
เป็นการรายงานผลการบริหารจัดการความเสี่ยงที่ได้ด าเนินการทั้งหมดตามล าดับให้ผู้บริหาร
ทราบและให้ความเห็นชอบผลการด าเนินการตาม รวมถึงรายงานให้มหาวิทยาลัยทราบด้วย 

 

 
 

ภาพที่ 2 แผนผังภาพรวมของแนวทางการบริหารความเสี่ยง 
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บทที่ 4 
สรุปผลการสัมมนา 

 
 ส านักคอมพิวเตอร์และเทคโนโลยีสารสนเทศได้จัดสัมมนาจัดท าแผนบริหารความเสี่ยง ระหว่าง
วันที่ 25 ถึง 26 มีนาคม 2564  โดยได้แบ่งกลุ่มตามฝ่ายที่บุคลากรสังกัด ซึ่งประกอบด้วย 5 กลุ่ม ได้แก ่

1. ผู้บริหาร  
2. ส านักงานผู้อ านวยการ  
3. ฝ่ายพัฒนาระบบสารสนเทศ  
4. ฝ่ายบริการวิชาการและส่งเสริมการวิจัย  
5. ฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุรี และฝ่าย

เทคโนโลยีสารสนเทศ วิทยาเขตระยอง 
 ให้ทุกกลุ่มวิเคราะห์ประเด็นปัญหา หรือปัจจัยเสี่ยงที่อาจจะเกิดขึ้นในอนาคต ผลของความเสี่ยงที่
อาจจะเกิดขึ้น รวมถึงประเมินความเสี่ยงทั้งด้านโอกาสที่จะเกิดและผลกระทบที่จะได้รับหากเกิดความ
เสี่ยงนั้น  เพื่อน ามาก าหนดระดับความเสี่ยง โดยให้วิเคราะห์ในด้านต่างๆ จ านวน 5 ด้าน ได้แก่ ด้าน
ยุทธศาสตร์  ด้านปฏิบัติงาน  ด้านการเงิน  ด้านชื่อเสียง  และด้านนโยบายและกฎหมาย    
 

ตารางที่ 9  กลุ่มผู้บรหิาร ด้านยุทธศาสตร ์

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ 

ความเสี่ยง  

1 บุคลากรยังกลัวกับการท างานวิจัยและ 
เห็นว่างานวิจัยมีประโยชน์เฉพาะใน
การขอต าแหน่ง 

บุคลากรขาดประสบการณ์ และความรู้
เกี่ยวกับการน าเทคโนโลยีใหม่ๆ มา
ประยุกต์ใข้งานในส านัก 

4 1 ปานกลาง 

2 บุ ค ล าก ร ข าดค ว ามต ร ะหนั ก ถึ ง
ความส าคัญของการท ามาตรฐานสากล 

บริการไม่บรรลุตามอัตลักษณ์และ
วิสัยทัศน ์ในการเข้าสู่มาตรฐานสากล  

3 2 ปานกลาง 

3 บุคลากรยังไม่เชี่ยวชาญ ขาดทักษะใน
การถ่ายทอดความรู ้

ไม่สามารถเป็นวิทยากรฝึกอบรม
บุคลากร และนักศึกษา ได ้

3 1 ปานกลาง 

4 ผู้บริหารขาดจิตวิทยาการบริหารและ
ความสามารถท าให้บุคลากรบางคนที่
ไม่ค่อยปฎิบัติงานและเข้าร่วมกิจกรรม
ภายในส านัก 

บุคลากรที่ไม่เข้าร่วมขาดการรับรู้ข้อมูล 
ที่เท่าเทียมกันทั้งส านัก, งานกระจุกอยู่ 
ที่บุคลากรกลุ่มใดกลุ่มหนึ่ง , บุคลากร           
มีพฤติกรรมเลียนแบบส่งผลกระทบกับ
การท างานเป็นทีมภายในส านัก 

3 3 สูง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ 

ความเสี่ยง  

5 บุคลากรไม่ทันต่อเทคโนโลยีใหม่ เนื่อง
ด้วยเทคโนโลยีสารสนเทศมกีารเปลี่ยน 
แปลงอย่างรวดเร็ว 

บริการไม่ทันสมัย ท าให้ผู้ใช้งานมีความ
พึงพอใจในบริการของส านักน้อยลง 

4 3 สูง 

6 ขาดการเฝ้าระวังและติดตามปัญหาที่
เกิดขึ้นในระบบเครือข่ายอย่างเป็น
ระบบ 

ส านักขาดความน่ า เชื่ อถื อในการ
ให้บริการ 

3 3 สูง 

7 ขาดนโยบายส่งเสริมให้บุคลากรใช้งาน 
open source ในการปฏิบัติงาน 

งบประมาณในการบ ารุงรักษาอุปกรณ์
และ software ที่มีราคาสูง อาจจะไม่
เพียงพอในอนาคต 

5 2 สูง 

8 ขาดทีมงานพัฒนาระบบสารสนเทศ
เพือ่ใช้ในการบริหารงานภายในส านัก 

ท าให้ภาพลักษณ์ของส านักดูไม่ทันสมัย 
เเละไม่เป็นองค์กรดิจิทัล 

4 3 สูง 

9 ขาดแบบฟอร์มการประเมินผลงาน 
และการวัด KPI รายบุคคลที่ตรงต่อ
ภาระงานจริงที่ปฏิบัติอยู่ 

รายงานผลการปฏิบัติงานไม่สะท้อน
ผลงานและการปฏิบัติงานจริงที่ท าอยู ่

5 5 สูงมาก 

 
ตารางที่ 10  กลุ่มผู้บรหิาร ด้านปฏิบัตงิาน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
1 สถานที่การปฏิบัติงานยังเป็นเเบบ

ดั้งเดิม ไม่ทันสมัย  
บุคลากรขาดบรรยากาศ ให้การมี
ความคิดสร้างสรรค์ในการปฎิบัติงาน 

3 2 ปานกลาง 

2 ขาดทักษะและประสบการณ์ในการ
บริหารงานระดับองค์กร (People 
management skill, soft skill, 
technology, communication) 

แนวทางการบริหารยังไม่ชัดเจนอย่าง
เป็นรูปธรรม และเป็นที่ยอมรับของ
บุคลากร 

4 3 สูง 

3 ขาดเเผนปฏิบัติงานของผู้บริหาร การท างานของผู้บริหารไม่มี
ประสิทธิภาพ  

5 3 สูงมาก 
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ตารางที่ 11  กลุ่มผู้บรหิาร ด้านนโยบายและกฎหมาย 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ 

ความเสี่ยง 
1 ไม่สามารถปรบัปรุงระบบรับ จ่ายเงิน

เเบบออนไลน์ได้ 
บริการไม่ทันสมัย 4 2 สูง 

2 ไม่สามารถปฏิบัติงานนอกสถานที่
ผ่านระบบสารสนเทศได้อย่างเต็ม
รูปแบบ เพราะยังมีข้อบังคับบาง
เอกสารต้องเป็นกระดาษ 

ถ้ามีภัยพิบัติที่ร้ายแรง จะท าให้การ
ท างานของส านักคอมไปสามารถ
ปฏิบัติงานได้อย่างต่อเนื่อง 

3 3 สูง 

 
ตารางที่ 12  กลุ่มส านักงานผู้อ านวยการ ด้านยุทธศาสตร์ 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
1 ขาดนโยบาย/แนวทางการหารายได้

เพิม่ 
รายได้ลดลงอย่างต่อเนื่อง  2 2  ปานกลาง 

2 ผู้ปฏิบัติ งานในส านักไม่ เข้ า ใจว่า
ยุทธศาสตร์ของส านักคืออะไร 

ท าให้แผนยุทธศาสตร์ไม่บรรลุตาม
ตัวชี้วัดระดับยุทธศาสตร ์

3 2 ปานกลาง 

3 ศักยภาพหลักขององค์กรขาดความ
ชัดเจน เช่น ขอบเขตความสามารถใน
การให้บริการของเราอยู่แค่ไหน 

ผู้ใช้บริการเกิดความสับสนขอบเขต
การให้บริการของส านัก และความพึง
พอใจของผู้รับบริการ 

4 2 สูง 

4 ความชัดเจนของผลงานที่ต้องการให้
เกิดจากแผนงาน/กิจกรรม/ตัวชี้วัด
ก่อนก าหนดเป็นแผนปฏิบัติการใหม่
ไม่เพียงพอ 

ไม่มีข้อมูลประกอบการพิจารณา
อนุมัติท าโครงการในแต่ละปี ท าให้
โครงการเกิดการซับซ้อน การใช้
งบประมาณไม่มีความคุ้มค่า โครงการ
ที่ จั ดท า อ าจ ไม่ มี ป ร ะ โ ยชน์ ห รื อ
แก้ปัญหาที่แท้จริงของส านัก ได ้

3 4 สูง 
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ตารางที่ 13  กลุ่มส านักงานผู้อ านวยการ ด้านปฏิบัติงาน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
1 ไม่ได้รับความร่วมมือจากบุคลากรใน

การท างาน 
งานไม่ส าเร็จ หรือส าเร็จแต่ล่าช้า 1 2 น้อย 

2 
บุ ค ล า ก ร ไ ม่ มี ค ว าม รู้ จ ริ ง แ ต่ ใ ห้
ค าแนะน า 

งานไม่ส าเร็จ 1 2 น้อย 

3 การตรวจเอกสารโดยกองคลังไม่เป็น
มาตรฐานท าให้ เกิดปัญหาในการ
เบิกจา่ย 

ท าให้ต้องแก้ไขเอกสาร หรือต้องท า
เอกสารใหม่ เกิดความล่าช้าในการ
เบิกจ่าย 

3 2 ปานกลาง 

4 มีความไม่แน่นอนที่อาจจะเกิดขึ้นจาก
โครงการ 

ท าให้เกิดการล่าช้าในการด าเนินงาน
ตามโครงการ 

2 3 ปานกลาง 

5 เมื่อบุคลากรลาออกจากส านักแล้ว
ผู้เกี่ยวข้องไม่ลบข้อมูลออกจากระบบ
สารสนเทศ 

ข้อมูลรั่วไหล ข้อมูลไม่เป็นปัจจุบัน 2 3 ปานกลาง 

6 บุคลากรบางส่วนไม่สามารถสื่อสาร
ต่างประเทศกับผู้รับบริการได้ 

ไม่สามารถให้บริการต่อผู้ใช้บริการ
ต่างชาติได้ 

3 2 ปานกลาง 

7 ผู้มาขอใช้ห้องอบรมไม่มาช าระค่า
ห้องตามประกาศส านักคอมพิวเตอร์ฯ 

ท าให้ไม่สามารถปฏิบัติงานเป็นไปตาม
ประกาศส านักฯ 

1 3 ปานกลาง 

8 มีข้อจ ากัดในการด าเนินโครงการด้าน
ทรัพยากร เช่น งบประมาณ 

ประสิทธิผลของโครงการไม่เป็นไป
ตามที่คาดหวังไว ้

2 3 ปานกลาง 

9 ตัวชี้วัดของโครงการมีมาก เนื่องจาก
แผนมีหลายแผน และหลายตัวช้ีวัดใน
โครงการเดียว 

ท าให้ผู้ปฏิบัติงานภายใต้โครงการนั้น 
สับสนในการปฏิบัติงานในแต่ละแผน 

2 4 สูง 

10 ปฏิบัติงานไม่ครบทุกขั้นตอนตาม 
พรบ.จัดซื้อจัดจ้าง 

ไม่ปฏิบัติตาม พรบ. ถือว่าเป็นความผิด 1 5 สูง 
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ตารางที่ 14  กลุ่มส านักงานผู้อ านวยการ ด้านการเงิน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 การปฏิบัติการด้านการรับเงิน การน า

ฝากเงิน วิทยาเขตปราจีนและระยอง 
ผู้รับเงินไม่ใช้นักวิชาการเงินและบัญชี 
/ฝากเงินล่าช้า 

1 3 ปานกลาง 

2 ไม่ได้รับการสนับสนุนเงินงบประมาณ
แผ่นดินในโครงการตา่งๆ ที่ขอไป 

ต้องน าเงินเหลือจ่ายมาใช้ท าให้เงิน
เหลือจ่ายลดลง/ขาดการพัฒนาหรือ
ปรับปรุงโครงการที่ขออย่างต่อเนื่อง 

2 3 ปานกลาง 

3 การบ ารุงรักษาระบบต่างๆ มากเกินไป   เงินเหลือจ่ายลดลงอย่างมาก 3 3 สูง 

 
ตารางที่ 15  กลุ่มส านักงานผู้อ านวยการ ด้านชื่อเสียง 

ล าดับ ประเด็นปญัหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 ไม่มีระบบสารสนเทศที่ ใช้ภายใน

ส านัก 
ภาพลักษณ์องค์กรด้อยกว่าบางส่วน
งาน และไม่สะท้อนที่เป็นส านัก 

1 3 ปานกลาง 

2 โครงการที่ได้รับเงินงบประมาณจัดท า 
TOR ช้า 

ภาพลักษณ์องค์กรเสียเมื่อถูกถามในที่
ประชุมคณะกรรมการเร่งรัดของ
มหาวิทยาลัย / กองแผนงานอาจตัด
งบของโครงการในปีถัดไป 

1 3 ปานกลาง 

 
ตารางที่ 16  กลุ่มส านักงานผู้อ านวยการ ด้านนโยบายและกฎหมาย 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 งานบุคคล การเงิน บัญชี พัสดุ มี 

พรบ. กฏ ระเบียบ ประกาศ จดหมาย
เวียน ค าสั่ง และอื่นๅ ที่เกี่ยวข้องมาก 
รวมถึงการยกเลิกเอกสารฉบับเก่า
และออกฉบับใหม่ทดแทน 

ปฏิบัติ งานไม่ครบ ปฏิบัติ งานไม่
ถูกต้อง ปฏิบัติ งานไม่ ครอบคลุม 
ปฏิบัติงานผิด 

3 2 ปานกลาง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
2 บุคลากรขาดความรู้และขาดการ

ตระหนัก และขาดการใส่ใจในการ
ปฏิบัติตามจรรยาบรรณวิชาชีพ 

ท าให้เกิดการกระท าผิดหรือละเลยต่อ
การปฏิบัติ งานตามจรรบรรณใน
วิชาชีพ  

1 5 สูง 

 
ตารางที่ 17  กลุ่มฝ่ายพัฒนาระบบสารสนเทศ ด้านยุทธศาสตร ์

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 ระบบสารสนเทศที่มีไม่สามารถตอบ 

สนองความต้ อ งการของผู้ ใ ช้ ไ ด้
ครบถ้วน 

ผู้ใช้ไม่ได้รับความพึงพอใจในการใช้
บริการ  

3 3  สูง 

2 ระบบสารสนเทศถูกโจมตี (ประเด็น
ยุทธศาสตร์:ระบบสารสนเทศมีความ
ปลอดภัยน่าเชื่อถือ) 

ไม่สามารถให้บริการระบบสารสนเทศ 
ได ้ 

1 5 สูง 

 
 

ตารางที่ 18  กลุ่มฝ่ายพัฒนาระบบสารสนเทศ ด้านปฏิบตัิงาน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  

1 บุคลากรพัฒนาระบบสารสนเทศ
อย่างล่าช้า  เพราะความต้องการ
เปลี่ยนบ่อย หรือผู้พัฒนาไม่มีความ
ช านาญในการเก็บความต้องการ  

ผู้ ใ ช้ ไม่ มี ระบบสารสนเทศที่ ช่ วย
อ านวยความสะดวกให้ใช้งาน 

1 2 น้อย 

3 ภ า ษ า ที่ ใ ช้ ใ น ก า ร พั ฒ น า ร ะ บบ
สารสนเทศมีข้อจ ากัดในการใช้งาน
ประสิทธิภาพของเครื่องแม่ข่าย  

ผู้ ใช้งานไม่พึงพอใจต่อการใช้งาน
ระบบสารสนเทศ 

2 3 ปานกลาง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  

4 ระบบสารสนเทศใช้เทคโนโลยีเก่าใน
การพัฒนา และถูกออกแบบและ
พัฒนารวมถึงใช้งานมาเป็นระยะเวลา
ยาวนานแล้ว  

 - หากเครื่องคอมพิวเตอร์ที่ใช้งานอยู่
นั้นมีปัญหาอาจไม่สามารถหาอุปกรณ์
ทดแทนได้ส่งผลให้ไม่สามารถใช้ระบบ
สารสนเทศนั้นได้ 

2 3 ปานกลาง 

 - เมื่อโปรแกรมมีปัญหาไม่สามารถ
ท างานบน Hardware ใหม่ได้ 
- ต้องใช้งานกับอุปกรณ์รุ่นเก่าบางครั้ง
เมื่อมีการอัปเดตระบบปฏิบัติการท าให้ 
Driver ไม่รองรับ  

2 3  ปานกลาง 

- ต้องใช้งานกับอุปกรณ์รุ่นเก่าบาง ครั้ง
เมื่อมีการอัปเดตระบบปฏิบัติการท าให้ 
Driver ไม่รองรับ 

2 4 สูง 

      

5 บุคลากรไม่สามารถท างานร่วมกันได้
อย่างมีประสิทธิภาพ เนื่องจากมีความ
ช านาญในภาษาที่ใช้พัฒนาระบบคน
ละภาษา 

 - ระบบสารสนเทศที่พัฒนาไม่เสร็จ
ทันตามความต้องการใช้งาน 

1 3 ปานกลาง 

6  ระบบสารสนเทศทีุ่มีข้อจ ากัดในการ
พัฒนาหรือปรับปรุงการท างานของ
ระบบ เช่น Source code ที่มีอยู่ใน
ปัจจุบัน อาจจะไม่ใช่เวอร์ชั่นล่าสุด 
เป็นต้น 

หากระบบสารสนเทศท างานผิด 
พลาด จะไม่สามารถแก้ไขได ้

2 4 สูง 

7 บุคลากรไม่สามารถท างานทดแทนกัน
ได ้  

หากระบบมีปัญหา แต่ผู้รับผิดชอบไม่
สามารถมาปฏิบัติงานได้ ปัญหานั้นจะ
ไม่ได้รับการแก้ไขในทันที 

5 5  สูงมาก 

8 มีการตัดกระแสไฟฟ้าบ่อยครั้งและไม่
มีแผนการซ่อมบ ารุงรายปีพร้อมทั้งไม่
มีเครื่องป่ันกระแสไฟฟ้า เพื่อให้ระบบ
สารสนเทศให้บริการได้เป็นปกต ิ 

ไม่สามารถให้บริการระบบสารสนเทศ
ได้อย่างต่อเนื่อง  

2  5 สูง 
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ตารางที่ 19  กลุ่มฝ่ายพัฒนาระบบสารสนเทศ ด้านชื่อเสียง 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 ไม่มีการประชาสัมพันธ์อย่างต่อเนื่อง

เกี่ยวกับระบบสารสนเทศทีใ่หบ้ริการ 
ผูุ้ใช้ไม่ได้รับข้อมูลที่ถูกต้องของระบบ
สารสนเทศที่ ส านักคอมพิว เตอร์
ให้บริการ 

4 1 ปานกลาง 

2 ไม่มีแผนการตรวจสอบความพร้อมใช้
งานของระบบสารสนเทศเปน็รายวัน 

ไม่มีการตรวจสอบความพร้อมใช้งาน 
ไม่ ได้น่าเป็นความเสี่ยงด้านความ          
พึงพอใจโดยตรงควรเป็น ความเสี่ยง 
ระบบสารสนเทศให้บริการไม่ต่อ เนื่อง 
อย่างเดียว 

2 3  ปานกลาง 

 
ตารางที่ 20  กลุ่มฝ่ายพัฒนาระบบสารสนเทศ ด้านนโยบายและกฏหมาย 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 ไม่มีการก าหนดขึ้นหรือการปรับปรุง 

ระเบียบหรือนโยบายให้ทันสมัยตาม
ความต้องการของผู้ใช้งาน 

การ ให้บริ ก ารที่ ทั นสมั ย  อาจผิ ด
ระเบียบของมหาวิทยาลัยได้ เช่น การ
รับเงินออนไลน์ เป็นต้น 

3 3 สูง 

2 ไมุ่มีทีมงานที่มีความเชี่ยวชาญด้าน
กฎหมาย 

การด าเนินงานต่างๆ ที่ขาดความรู้
ความเข้าใจด้านกฎหมายที่ชัดเจน 
อาจขัดต่อกฎหมายได้ 

3 5 สูงมาก 

 
 ตารางที่ 21  กลุ่มฝ่ายบริการวิชาการและส่งเสริมการวิจัย ด้านปฏบิัติงาน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
1 ไม่สามารถเปิดอบรมหลักสูตรนั้นๆ 

ได(้บริการวิชาการภายนอก) 
จ านวนผู้เข้าร่วมอบรมน้อย 1 2 น้อย 

ความพึงพอใจของผู้รับบริการน้อยลง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
2 การจัดสัมมนามีการเปลี่ยนแปลง 

วันเวลา หรือยกเลิกตามก าหนดเดิม 
ความพึงพอใจของผู้รับบริการน้อยลง 1 2 น้อย 
การบริหารงบประมาณไม่เป็นไปตามที่
ก าหนดไว้ 

3  ห้องบริการเปิดให้บริการไม่ได้เนื่อง 
จากเกิดเหตุฉุกเฉิน 

ความพึงพอใจของผู้รับบริการน้อยลง 
 

2 3 ปานกลาง 

4  อุปกรณ์เครือข่ายในห้องบริการ         
ขัด ข้อง 

ความพึงพอใจของผู้รับบริการน้อยลง 2 3 ปานกลาง 

5 ขาดประชาสัมพันธ์เชิงรุก มีความ
ล่าชา้และไม่สม่ าเสมอ 

ผู้ใช้บริการได้รับข่าวสารไม่ทั่วถึงและ 
ท าให้งานบริการไม่เป็นไปตาม 
เป้าหมาย 

3 2 ปานกลาง 

6 คุณสมบัติเจ้าหน้าที่ช่างเทคนิคไม่
เป็นไปตามต้องการหรือไม่มีผู้สมัคร 

การให้บริการงานต่างๆ มีความล่าช้าลง 2 2 ปานกลาง 

ความพึงพอใจของผู้รับบริการน้อยลง 

7 การเข้า-ออกของช่างเทคนิค การให้บริการขาดความต่อเนื่อง  3 2 ปานกลาง 

8 การปิดจ่ายกระแสไฟฟ้าภายใน
มหาวิทยาลัย 

ผู้ใช้ไม่สามารถเข้าถึงข้อมูลงานบริการ 
ในช่วงขณะนั้นได้ 

2 2 ปานกลาง 

9 ผู้เข้าร่วมอบรมขาดความรับผิดชอบ
ในการเข้าอบรมหลังจากได้รับการ
ยืนยันการอบรมแล้วหรือเข้าอบรม
ไม่ครบตามก าหนด 

งบประมาณในส่วนของค่าใช้จ่ายบาง 
ส่วนไม่สามารถเบิกจ่ายได้ 

4 2 ปานกลาง 

10 การจัดการหลักสูตรในการอบรมไม่
ตอบสนองต่อความต้องการของ
ผู้รับบริการ 

ผู้เข้าร่วมอบรมหรือบรรยายมีจ านวน 
น้อยลง 

3 2 ปานกลาง 

11  มีผู้ตอบแบบประเมินความพึงพอใจ
ในการใช้บริการน้อย 
 

ผลสรุปไม่สะท้อนความต้องการของ
ผู้รับบริการส่วนใหญ่ ท าให้พฒันางาน
บริการได้ไม่ตรงตาม เป้าหมาย 

4 3 สูง 

12 ความรู้ความสามารถของวิทยากร
ที่มาบรรยาย/ฝึกอบรมยังขาด
ประสบการณ์และไม่ตรงกับความ
ต้องการของผู้รับบริการ 

ความพึงพอใจของผู้รับบริการน้อยลง 3 2 ปานกลาง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
13 ความเสี่ยงจากการน าเอาอุปกรณ์

อื่นที่ไม่ได้รับอนุญาติมาเช่ือมต่อใน
ห้องปฏิบัติการคอมพิวเตอร์ 

เกิดช่องโหว่หรือความไม่ปลอดภัยใน
ระบบเครือข่าย 

2 4 สูง 

14 เครื่องคอมพิวเตอร์หรืออุปกรณ์
ขัดข้องไม่สามารถท างานได้
ตามปกต ิ

ผู้ใช้บริการขาดความพึงพอใจ ขาดการ
ยอมรับในการให้บริการ 

2 3 ปานกลาง 

15 ไม่มีขั้นตอนทีส่ามารถระบุตัวตนที่
แท้จริงในการใช้งานเครื่อง
คอมพิวเตอร์ของบุคคลภายนอก 

ไม่สามารถระบุตัวตนเมื่อมีปัญหาจาก
การใช้งานคอมพิวเตอร์ เช่น การใช้
โปรแกรมละเมดิลิขสิทธิ์ การเข้า
เว็บไซต์ที่ไม่ปลอดภัย 

2 4 สูง 

16 อุปกรณ์ที่ให้บริการถูกโจรกรรม เครื่องคอมพิวเตอร์หรืออุปกรณ์ไม่
สามารถท างานได้  

2 4 สูง 

17 นโยบายการให้บริการไม่ชัดเจน ผู้ปฏิบัติงานขาดความชัดเจนในการ
ให้บริการ ส่งผลให้ผูร้ับบริการได้รับ
บริการช้าลง 

4 3 สูง 

 
ตารางที่ 22  กลุ่มฝ่ายบริการวิชาการและส่งเสริมการวจิัย ด้านชื่อเสียง 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
1 ระบบสารสนเทศไม่สามารถให ้

บริการ ได้อย่างต่อเนื่อง 
ท าให้ส านักขาดความเชื่อมั่นในการ
ให้บริการ 

2 5 สูง 

2 โปรแกรมระบบบรหิารงานพิมพ์ 
หยุดการท างาน 

ไม่สามารถให้บริการได้ท าให้เสียชื่อ 
เสียง 

2 3 ปานกลาง 

3  ความผิดพลาดในการซ่อม
คอมพิวเตอร์ของบริการ IT Clinic 

เสียชื่อเสียงและขาดความน่าเชื่อถือใน
การให้บริการ 

2 4 สูง 
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ตารางที่ 23  กลุ่มฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุร ีและ
ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง ด้านยุทธศาสตร ์

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ  
ระดับ

ความเสี่ยง 
1 Software และ Tool ต่างไม่ได้ถูก

น ามา ใช้ ต ามวั ตถุ ประสงค์ เ พื่ อ
ประโยชน์ในการบริหารหรือการ
ท างานอย่างจริงจัง ส่วนใหญ่ท าไป
เพื่อตอบเอกสารตามค าสั่งเท่านั้น 
เช่น KM  

ประสิทธิผลของหน่วยงาน ไม่เป็นไป
ตามที่ควรจะเป็น 
 
 
 

2 1 น้อย 
 
 

 
ตารางที ่24  กลุ่มฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุร ีและ

ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง ด้านปฏิบัตงิาน 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับความ

เสี่ยง 
1 ข า ด ร ะ บ บ แ จ้ ง เ ตื อ น  Air ห้ อ ง

เซิร์ฟเวอร์แบบออนไลน์, มอนิเตอร์
และดูย้อนหลังไม่ได ้

อาจท าให้อุปกรณ์ในห้องเซิร์ฟเวอร์
เสียหายได้ กรณี Air เสีย 

2 3 ปานกลาง 

2 ขาดระบบมอนิเตอร์และแจุ้งเตือน 
UPS แบบออนไลน์, มอนิเตอร์และดู
ย้อนหลังไม่ได ้

อาจท าใหุ้ไฟฟ้าห้องเซิร์ฟเวอร์ดับได้ 
โดยที่เราไม่ทราบล่วงหน้า และอุปกรณ์
อาจเสียหายได้ 

2 3 ปานกลาง 

3 บุคลากรไม่ตระหนักถึงความส าคัญ
ของมาตรการการบริหารจัดการช่วง
โรคระบาด 

หากมีบุคลากรเสี่ยง จะท าให้ทุกคน
เสียงไปด้วย แล้วจะไม่มีใครสามารถ
เข้าท างานได้ 

1 3 ปานกลาง 

4 การควบคุมการเข้าออกห้องเซิร์ฟ 
เวอร์  

การควบคุมมีความหละหลวม บุคคล 
ภายนอกเข้าห้อง server โดยไม่มีการ 
ลง ชื่อใน Log book ท าให้ละเมิดการ
ด าเนินการ ISO27001 

2 5 สูง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับความ

เสี่ยง 
5 ขาดเส้นทางส ารอง (Fiber) ส าหรับ

เครือข่ายตามคณะ (Core Switch 
พร้อมแล้ว) 

ท าให้คณะ/ส่วนงานใช้งานอินเทอร์เน็ต
ไม่ต่อเนื่อง 

2 3 ปานกลาง 

6 SSID หลักของมหาลัยไม่ครอบคุมทุก
ตึก และแต่ละตึกมี ไม่ครบทุกชั้น 
(วิทยาเขตระยอง) 

บริการของส านักคอมพิวเตอร์ฯ ไม่
ครอบคลุม 

2 3 ปานกลาง 

7 การล๊อกอินไวไฟไม่เป็นระบบเดียว 
กัน (วิทยาเขตระยอง) 

ท าให้ผู้ใช้งานสับสน 
 

2 1 น้อย 

8 ระบบปรับอากาศในห้อง Server              
มีแหล่งจ่ายไฟฟ้าเพียงแหล่งเดียว 
 

เมื่อแหล่งจ่ายไฟฟ้าเกิดปัญหา ขัดข้อง 
ท าให้ ความร้อนในห้อง Datacenter 
สูงขึน้ เกินกว่า ที่เครื่องแม่ข่ายสามารถ 
ด า เนิ น งานได้ และ เสี่ ย งต่ อความ
เสียหายที่จะเกิดขึ้นกับ Server 
 

1 4 สูง 

9 ไม่มีระบบปรับอากาศส ารอง (วิทยา
เขตระยอง) 

ท าให้ความร้อนในห้อง Datacenter 
สู งขึ้ น  ( เครื่ องแม่ข่ ายอาจท างาน
ผิดปกติท าระบบสารสนเทศไม่สามารถ
ออนไลน์ได้อย่างต่อเนื่อง) 
 

2 3 ปานกลาง 

10 อุปกรณ์หลักในระบบอินเทอร์เน็ตไม่
สามารถท างานได้ตามหน้าที่ เนื่อง 
จาก  
1.การถูกโจมตี  
2.ช ารุดเสียหาย 

ท าให้ไม่สามารถใช้งานอินเทอร์เน็ตได้
ทั้งมหาวิทยาลัย 

1 5 สูง 

11 ไม่มี ระบบรักษาความปลอดภัย
เครือข่ายส ารอง (HA Firewall) 

ท าให้ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง 
กรณีอุปกรณ์เสียหาย 

2 5 สูง 

12 ระบบไฟฟ้าภายในมหาวิทยาลัย
ขัดข้อง 

ท าให้ระบบหรืออุปกรณ์ อาจเกิดการ
เสียหายได้ เช่น เครื่องส ารองไฟฟ้า 
เครื่องปรับอากาศในห้องเซิฟเวอร ์หรือ 
อุปกรณ์เครือข่ายต่างๆ 
 

2 4 สูง 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับความ

เสี่ยง 
13 ขาดระบบแจ้ ง เตื อน Fire Alarm 

แบบออนไลน์ และระบบดับเพลิง 
ห้องเซิร์ฟเวอร์ , มอนิ เตอร์และดู
ย้อนหลังไม่ได ้

อาจท าให้เกิดไฟไหม้ห้องเซิร์ฟเวอร์  
โดยที่ไม่ทราบล่วงหน้า 

1 4 สูง 

14 ขาดการติดต่อประสานงานจาก
หน่วยงานภายนอกตั้งแต่เริ่มต้น เมื่อ
มีงานที่ต้องปฎิบัติงานร่วมกัน 

ท าให้ใชุ้เวลาในการด าเนินงานมาก 
กว่าปกต ิเกิดขอบเขตงานที่ไม่แน่ชัดว่า
เนื้องานจริง ๆ ต้องท าแค่ไหน อาจต้อง
ท างานอื่นเพิ่มเติมจากงานจริง เช่น            
มีการสร้างตึกใหม่ไม่มีการพูดคุยถึงการ
เดินเครือข่ายเมื่อต้องการท าเครือข่าย
ทีหลังต้องท าการขุดเจาะพื้นที่ใหม่อีก
ครั้ง 

3 3 สูง 

15 Admin ไม่พรอ้มปฏิบัติงาน เช่น ลา 
ป่วย ไม่อยู่หน้างาน  (ไม่มีคน
ทดแทนกัน)  

ไม่ มี คนทดแทนกันหรื อคนอื่ น ไม่
สามารถท างานต่อได้ (งานไม่ต่อเนื่อง) 

3 3 สูง 

16 ขาดการส ารองข้อมูล เช่น ความ
เสี่ยงที่เกิดจากฮาร์ดดิสก์เสียหาย, 
ระบบ CCTV เป็นต้น 

ข้อมูลเสียหายไม่สามารถกู้คนืได ้ 3 3 สูง 

17 ระบบอินเทอร์เน็ตส ารองไม่ท างาน
ทันที ที่อินเทอร์เน็ตหลักดาวน์ 
(วิทยาเขตระยอง) 

ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง 3 4 สูง 

18 ไม่มี Private link ส ารองระหว่าง
วิทยาเขต (วิทยาเขตระยอง) 

เมื่อ Private link Down ระบบที่วิทยา
เขตจะใช้งานไม่ไดบ้างส่วน 

3 4 สูง 

19 การรับเงินค่าบริการงานพิมพ์ (วิทยา
เขตระยองและปราจีน) 

เสี่ยงต่อการผิดระเบียบทางการเงิน 
เสี่ยงต่อการฝากเงินไม่ทัน (กรณีมีงาน
ด่วนหรืออยู่คนเดียว) 

2 4 สูง 

20 ไม่มีระบบยืนยันตัวตนและเก็บ Log 
ยู ส เ ซ อ ร์ ที่ เ ป็ น ศู น ย์ ก ล า ง ทั้ ง
มหาวิทยาลัย 

ยืนยันตัวตนตาม พรบ. คอมพวิเตอร์ฯ 
2560 ไม่ได ้ 

5 3 สูงมาก 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับความ

เสี่ยง 
21 ไม่สามารถควบคุมสิทธิการใช้งาน

เครือข่ายรายบุคคลได้ 
ผู้ใช้อาจจะใช้งานเครือข่ายในทางที่ไม่
ดี โดยที่ไม่สามารถควบคุมได้ 

5 2 สูง 

22 โครงสร้างเครือข่ายหลัก (Router, 
Core Switch, Firewall) ไม่สามารถ
ท างานในลักษณะ Redundancy ได ้ 

ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง 2 5 สูง 

23 การท า MOU ไม่ผ่ านส านัก เช่น 
WiFi เป็นต้น 

ไมุ่สามารถบริหารจัดการได้อย่างเต็มที่ 
เมื่อมีปัญหาก็ต้องเป็นด่านแรกในการ
รับทราบและแก้ไขปัญหา 

2 3 ปาน 
กลาง 

 
ตารางที่ 25  กลุ่มฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุร ีและ

ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง ด้านการเงนิ 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง 
1 ตามเทคโนโลยีใหม่ไม่ทันและมีค่อน 

ข้างราคาสูง 
อุปกรณ์ที่มีราคาสูงและราคา MA แพง 3 2 ปานกลาง 

 
ตารางที่ 26  กลุ่มฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุร ีและ

ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง ด้านชื่อเสียง 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
1 ไม่มีระบบการตรวจสอบความสมบูรณ์

ของไฟล์ในระบบ เช่น เว็บไซต์ถูก
แก้ไข, ไฟล์ Log ถูกแก้ไข เป็นต้น 

อาจมีการแก้ไขเนื้อหาเว็บไซต์โดยผู้ไม่
ประสงค์ดีไปในทางที่ไม่ด ีท าให้เสีย
ชื่อเสียงได้ เป็นต้น 

2 4 สูง 
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ตารางที่ 27  กลุ่มฝ่ายวิศวกรรมระบบเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตปราจีนบุร ีและ
ฝ่ายเทคโนโลยีสารสนเทศ วิทยาเขตระยอง ด้านนโยบายและกฎหมาย 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น 
การประเมินความเสี่ยง 

โอกาส ผลกระทบ 
ระดับ

ความเสี่ยง 
1 ไม่มีนโยบายการใช้งานที่ชัดเจน คนใช้งาน หรือ คนท างาน สับสน 

ให้บริการไม่ถกู อธิบายไม่ได ้
2 3 ปานกลาง 

2 ขาดนโยบายการใช้ระบบเครือข่ายที่
ใช้งานได ้เช่น การติดตั้งแอนตี้ไวรัส 
การอัพเดต Windows สม่ าเสมอ 
เป็นต้น 

เครื่องผู้ใช้ติดไวรัส 2 3 ปานกลาง 

3 ขาดการสร้างความตระหนักให้กับผู้ใช้
พฤติกรรมการใช้งานระบบเครือ ข่าย 

อาจจะไปดาวน์โหลดไฟล์ไวรัส, เครื่อง
ผู้ใข้กลายเป็นซอมบี ้

2 3 ปานกลาง 

4 ไม่ให้ความส าคัญ และเสริมสร้าง
ความตระหนักทางด้านกฏหมายที่
เกี่ยวข้อง เช่น PDPA กับบุคลากร 

ไม่รู้ว่า อะไรท าได้ ท าไม่ได ้หรือ
กระทบงานอย่างไร 

2 3 ปานกลาง 

  
 เมื่อได้ระดับความเสี่ยงของประเด็นปัญหา/ปัจจัยเสี่ยงต่างๆ แล้ว ส านักคอมพิวเตอร์ฯ จะน าระดับ
ความเสี่ยงที่สูง และสูงมาก มาพิจารณาถึงวิธีจัดการความเสี่ยง และจัดโครงการ/กิจกรรมรองรับเพื่อให้
ความเสี่ยงนั้นน้อยลง หรือหมดไป 
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ตารางที่ 28  ประเดน็ปัญหา/ปัจจัยเสี่ยงที่มีการประเมนิระดับความเสี่ยงในเกณฑม์าก 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

1 ผู้บริหารขาดจิตวิทยาการบริหาร 
และความสามารถท าให้บุคลากรบาง
คนที่ไม่ค่อยปฎิบัติงาน และเข้าร่วม
กิจกรรมภายในส านัก 

บุคลากรที่ไม่เข้าร่วมขาดการรับรู้ข้อมูลที่เท่า
เทียมกันทั้งส านัก , งานกระจุกอยู่ที่บุคลากร
กลุ่ม ใดกลุ่มหนึ่ ง , บุคลากร  มีพฤติกรรม
เลียนแบบ ส่งผลกระทบกับการท างานเป็นทีม 

3 3 สูง ควบคุม โครงการอบรมหลักสูตร
การบริหารของผู้บริหาร 

2565 
(ผู้บริหาร) 

2 บุคลากรไม่ทันต่อเทคโนโลยีใหม่  
เนื่องด้วยเทคโนโลยีสารสนเทศมีการ
เปลี่ยนแปลงอย่างรวดเร็ว 

บริการไม่ทันสมัย ท าให้ผู้ใช้งานมีความพึงพอใจ
ในบริการของส านักน้อยลง 

4 3 สูง ควบคุม โครงการอบรมพัฒนา
ความรู้และทักษะของ
บุคลากร 

ทุกป ี
(ผู้บริหาร) 

3 ขาดการเฝ้าระวัง และติดตามปัญหาที่
เกิดขึ้นในระบบเครือข่ายอย่างเป็นระบบ 

ส านักขาดความน่าเชื่อถือในการให้บริการ 3 3 สูง ควบคุม กิจกรรมปรับปรุงกระบวน 
การท างานให้เป็นมาตรฐาน 

2566 
(ผู้บริหาร) 

4 ขาดนโยบายส่งเสริมให้บุคลากรใช้
งาน open source ในการปฏิบัติงาน 

งบประมาณในการบ ารุ งรักษาอุปกรณ์และ 
software ที่มีราคาสูง อาจจะไม่เพียงพอในอนาคต 

5 2 สูง ควบคุม กิจกรรมก าหนดนโยบาย
การใช้งานOpen source 

2566 
(ผู้บริหาร) 

5 ขาดทีมงานพัฒนาระบบสารสนเทศ
เพือใช้ในการบริหารงานภายในส านัก 

ท าให้ภาพลักษณ์ของส านักคอม ดูไม่ทันสมัย 
เเละไม่เป็นองค์กรดิจิทัล 

4 3 สูง ยอมรับ กิจกรรมเพิ่มทกัษะการ
ควบคุมงานและตรวจสอบ 
งานOut source  

2566 
(ผู้บริหาร) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

6 ขาดทักษะและประสบการณ์ในการ
บริหารงานระดับองค์กร (People 
management skill, soft skill, 
technology, communication) 

แนวทางการบริหารยังไม่ชัดเจนอย่างเป็น
รูปธรรม และเป็นที่ยอมรับของบุคลากร 

4 3 สูง ควบคุม โครงการอบรมหลักสูตร
การบริหารของผู้บริหาร 

2565 
(ผู้บริหาร) 

7 ไม่สามารถปรบัปรุงระบบรับ จ่ายเงิน
เเบบออนไลน์ได้ 

บริการไม่ทันสมยั 4 2 สูง กระจาย ให้คณะกรรมการ IT เป็น  
ผู้ผลักดันนโยบายแก่
มหาวิทยาลัย 

ทุกป ี
(ผู้บริหาร) 

8 ไมุ่สามารถปฏิบัติงานนอกสถานที่
ผ่านระบบสารสนเทศได้อย่างเต็ม
รูปแบบ เพราะยังมีข้อบังคับบาง
เอกสารต้องเป็นกระดาษ 

ถ้ามีภัยพิบัติที่ร้ายแรง จะท าให้การท างานของ
ส านักคอมไปสามารถปฏิบัติงานได้อย่าง
ต่อเนื่อง 

3 3 สูง กระจาย ให้คณะกรรมการ IT เป็น  
ผู้ผลักดันนโยบายแก่
มหาวิทยาลัย 

ทุกป ี
(ผู้บริหาร) 

9 ศักยภาพหลักขององค์กรขาดความ
ชัดเจน เช่น ขอบเขตความสามารถ
ในการให้บริการของเราอยู่แค่ไหน 

ผู้ ใช้บริการ เกิดความสับสนขอบเขตการ
ให้บริการของส านัก และความพึงพอใจของ
ผู้รับบริการ 

4 2 สูง ควบคุม พัฒนาขีดความสามารถใน
การให้บริการให้ชัดเจน 
แ ล ะ จั ด โ ค ร ง ก า ร
ประชาสัมพันธ์ ส่งเสริม

ทุกป ี
( ส า นั ก ง า น
ผู้อ านวยการ) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

การรับรู้  ความเข้าใจต่อ
งานบริการ  

10 ความชัดเจนของผลงานที่ต้องการให้
เกิดจากแผนงาน/กิจกรรม/ตัวชี้วัด
ก่อนก าหนดเป็นแผนปฏิบัติการใหม่
ไม่เพียงพอ 

ไม่มีข้อมูลประกอบการพิจารณาอนุมัติท า
โครงการในแต่ละปี ท าให้โครงการเกิดการ
ซับซ้อน การใช้งบประมาณไม่มีความคุ้มค่า 
โครงการที่ จั ดท าอาจไม่มีประโยชน์หรือ
แก้ปัญหาที่แท้จริงของส านัก ได ้

3 4 สูง ควบคุม จัดท าแนวทางการเขียน
โ ค ร ง ก า ร  แ จ้ ง ใ ห้
ผู้ รั บ ผิ ด ชอบ โค ร ง ก า ร
วิ เ ค ร า ะ ห์ ผ ล ก า ร
ด าเนินงานของโครงการทั้ง
เ ชิ ง ป ริ ม า ณ แ ล ะ เ ชิ ง
คุณภาพ เพื่ อ เ สนอต่ อ
ผู้ บ ริ ห ารประกอบการ
ตัดสินใจ 

ทุกป ี
(ส านักงาน

ผู้อ านวยการ) 

11 ตัวชี้วัดของโครงการมีมาก เนื่องจาก
แผนมีหลายแผน และหลายตัวชี้วัด
ในโครงการเดียว 

ท าให้ผู้ปฏิบัติงานภายใต้โครงการนั้น สับสนใน
การปฏิบัติงานในแต่ละแผน 

2 4 สูง ควบคุม จัดท าแนวทางการเขียน
โครงการที่มีความเชื่อม 
โ ย งแผนทุ กแผน ในรู ป 
แ บ บ ที่ เ ข้ า ใ จ ง่ า ย

ทุกปี
(ส านักงาน

ผู้อ านวยการ) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

ประชาสัมพันธ์ให้บุคลากร
ทราบ ตอนแจ้งก าหนด 
การจัดท าแผนแต่ละป ี

12 ปฏิบัติงานไม่ครบทุกขั้นตอนตาม 
พรบ.จัดซื้อจัดจ้าง 

ไม่ปฏิบัติตาม พรบ. ถือว่าเป็นความผิด 1 5 สูง ควบคุม จัดท า Check List  
ขั้นตอนการท างาน 

ทุกป ี
(ส านักงาน

ผู้อ านวยการ) 
13 ค่าบ ารุงรักษาระบบต่างๆ มากเกินไป เงินเหลือจ่ายลดลงอย่างมาก 3 3 สูง ควบคุม รายงานยอดเงินคงเหลือ

ให้ผู้ บริหารทราบอย่า ง
สม่ าเสมอ ใช้ประกอบ การ
พิจารณาค่าใช้จ่ายบ ารุง 
รักษาระบบ เพื่อหาแนว
ทางการบริหารจัดการด้าน
การเงินต่อไป 

ทุกป ี
(ส านักงาน

ผู้อ านวยการ) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

14 บุคลากรขาดความรู้และขาดการ
ตระหนัก และขาดการใส่ใจในการ
ปฏิบัติตามจรรยาบรรณวิชาชีพ 

ท าให้เกิดการกระท าผิดหรือละเลยต่อการ
ปฏิบัติงานตามจรรบรรณในวชิาชีพ  

1 5 สูง ควบคุม จัดฝึกอบรมให้ความรู้ใน
เรื่องของจรรยาบรรณใน
วิชาชีพ และเพิ่มมาตรการ
ตรวจสอบ สอบทานที่มี
ประสิทธิภาพ 

ทุกป ี                
(ในโครงการ
ผู้บริหารพบ
ผู้ปฏิบัติงาน) 
(ส านักงาน

ผู้อ านวยการ) 
15 ระบบสารสนเทศทีุ่มี ไม่สามารถ

ตอบสนองความต้องการของผู้ใช้ได้
ครบถ้วน 

ผู้ใช้ไม่ได้รับความพึงพอใจในการใช้บริการ 3 3  สูง ควบคุม กิ จ ก ร ร ม พั ฒ น า ห รื อ
ปรับปรุงระบบสารสนเทศ  

ทุกป ี
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

16 ระบบสารสนเทศถูกโจมต ี ไม่สามารถให้บริการระบบสารสนเทศได ้ 1 5 สูง ควบคุม กิจกรรมเพิ่มความปลอดภัย

ให้กับระบบสารสนเทศ 

- ขอใช้บริการ Web App 

Firewall ส าหรับระบบ

สารสนเทศที่เป็น Web 

ทุกป ี
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

Application 

- ขอการใช้งาน SSL 

ส าหรับระบบสารสนเทศที่

เป็น Web Application 

กิจกรรมติดตามการแก้ไข 

ช่องโหว่และภัยคุมคามของ

ระบบ 

- เขียนโปรแกรมแบบ 

Secure Coding 

- อัพเดตซอฟต์แวร์ที่เป็น

ส่วนประกอบของระบบ

สารสนเทศให้ทันสมัยและ

เข้ากันได้กับระบบ

สารสนเทศ 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

- ตรวจสอบช่องโหว่และภัย

คุมคามของระบบ 

-กิจกรรมตรวจสอบ

สถานะความพร้อมใช้งาน

ของระบบสารสนเทศ 

17 ระบบสารสนเทศใช้เทคโนโลยีเก่าใน
การพัฒนา และถูกออกแบบและ
พัฒนารวมถึงใช้งานมาเป็นระยะเวลา
ยาวนานแล้ว 

ต้องใช้งานกับอุปกรณ์รุ่นเก่า บางครั้งเมื่อมี
การอัปเดตระบบปฏิบัติการท าให้ Driver ไม่
รองรับ 

2 4 สูง ควบคุม กิจกรรมพัฒนาหรือ
ปรับปรุงระบบสารสนเทศ  

ทุกป ี
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

18 ระบบสารสนเทศทีุ่มีข้อจ ากัดในการ
พัฒนาหรือปรับปรุงการท างานของระบบ 
เช่น Source code ที่มีอยู่ ในปัจจุบัน 
อาจจะไม่ใช่เวอร์ชั่นล่าสุด เป็นต้น 

หากระบบสารสนเทศท างานผิดพลาด จะไม่
สามารถแก้ไขได ้

2 4 สูง ยอมรับ กิจกรรมการตรวจสอบ
ความพร้อมใช้งานของ
ระบบสารสนเทศและ
อุปกรณ ์

ทุกป ี
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

19 มีการตัดกระแสไฟฟ้าบ่อยครั้ง และ
ไม่มีแผนการซ่อมบ ารุงรายปี พร้อม
ทั้งไม่มีเครื่องปั่นกระแสไฟฟ้า เพื่อให้
ระบบสารสนเทศให้บริการได้เป็น
ปกต ิ

 - ไมส่ามารถให้บริการระบบสารสนเทศได้
อย่างต่อเนื่อง 

2  5 สูง ควบคุม โครงการจัดหาเครื่องมือ
และระบบส าหรับให้ 
บริการบน Public Cloud  

2569 
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

20 ไม่มีการก าหนดขึ้นหรือการปรับปรุง 
ระเบียบหรือนโยบายให้ทันสมัยตาม
ความต้องการของผู้ใช้งาน 

การให้บริการที่ทันสมัย อาจผิดระเบียบของ
มหาวิทยาลัยได้ เช่น การรับเงินออนไลน์ เป็น
ต้น 

3 3 สูง กระจาย กิจกรรมท าข้อมูล และร่าง
แนวนโยบายที่จ าเป็น
ส าหรับเสนอผู้บริหาร
ระดับสูงของมหาวิทยาลัย 

2565 
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

21 มีผู้ตอบแบบประเมินความพึงพอใจ
ในการใช้บริการน้อย 
 
 

ผลสรุปไม่สะท้อนความต้องการของผู้รับบริการ
ส่วนใหญ ่ท าให้พัฒนางานบริการได้ไม่ตรงตาม
เป้าหมาย 
 

4 3 สูง ควบคุม ด าเนินการปรับปรุง
กระบวนการเก็บรวบรวม
ความพึงพอใจ (ท าแบบ 
ทดสอบ และประเมิน
ความพึงพอใจแบบ

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

ออนไลน์ก่อนจึงจะจัดส่ง
วุฒิบัตรให้อัตโนมัติ) 

22 ความเสี่ยงจากการน าเอาอุปกรณ์อื่น
ที่ ไม่ ได้รับอนุญาติมาเชื่อมต่อใน
ห้องปฏิบัติการคอมพิวเตอร์ 

เกิดช่องโหว่หรือความไม่ปลอดภัยในระบบ
เครือข่าย 

2 4 สูง ควบคุม ก าหนดมาตรการในการใช้
งานเครือข่าย 

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
23 ไม่มีขั้นตอนทีส่ามารถระบุตัวตนที่แท้ 

จริงในการใช้งานเครื่องคอมพิวเตอร์
ของบุคคลภายนอก 

ไม่สามารถระบุตัวตนเมื่อมีปัญหาจากการใช้
งานคอมพิวเตอร์ เช่น การใช้โปรแกรมละเมิด
ลิขสิทธิ์ การเข้าเว็บไซต์ที่ไม่ปลอดภัย 

2 4 สูง ควบคุม ก าหนดให้ผู้ใชต้้องมี icit 
account ในการเข้าใช้
เครื่องคอมพิวเตอร์ 

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
24 อุปกรณ์ที่ให้บริการถูกโจรกรรม เครื่องคอมพิวเตอร์หรืออุปกรณ์ไม่สามารถ

ท างานได ้ 
2 4 สูง ควบคุม ด า เ นิ น ก า ร ป รั บ ป รุ ง

กระบวนการขั้นตอนการ
ต ร ว จ ส อ บ อุ ป ก ร ณ์ ที่
ให้บริการก่อนให้บริการ 

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

25 นโยบายการให้บริการไม่ชัดเจน ผู้ปฏิบัติงานขาดความชัดเจนในการให้บริการ 
ส่งผลให้ผู้รับบริการได้รับบริการช้าลง 

4 3 สูง บรรเทา สร้างช่องทางการสื่อสาร
ร ะ ห ว่ า ง ผู้ บ ริ ห า ร ถึ ง ผูุุ
ปฏิบัติงาน 

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
26 ระบบสารสนเทศไม่สามารถให้  

บริการได้อย่างต่อเนื่อง 
ท าให้ส านัก ขาดความเช่ือมั่นในการให้บริการ 2 5 สูง กระจาย ย้ายระบบสารสนเทศที่มี

ความส าคัญสูงขึ้นสู่ ระบบ 
Cloud (Website) 

2566 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
27 ความผิดพลาดในการซ่อม

คอมพิวเตอร์ของบริการ It clinic 
เสียชื่อเสียงและขาดความน่าเชื่อถือในการ
ให้บริการ 

2 4 สูง  
บรรเทา

ความเสี่ยง 

ก า ห น ด ก ร อ บ ค ว า ม
รับผิดชอบและเพิ่มทักษะ
ให้กับผู้ปฏิบัติงาน 

2565 
(ฝ่ายบริการวิชา 
การและส่งเสรมิ

การวิจัย) 
28 การควบคุมการเข้าออกห้องเซิร์ฟ 

เวอร์  
 

การควบคุมมีความหละหลวม บุคคลภายนอก
เข้าห้อง server โดยไม่มีการ ลง ชื่อใน Log 
book ท าให้ละเมิดการด าเนินการ ISO27001 

2 5 สูง ควบคุม ด าเนินการควบคุมตาม  
ISO27001 อย่างเคร่งครัด 

ทุกป ี
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 



40 
 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

29 ระบบปรับอากาศในห้อง Server มี
แหล่งจ่ายไฟฟ้าเพียงแหล่งเดียว 
 

เมื่อแหล่งจ่ายไฟฟ้าเกิดปัญหาขัดข้อง ท าให้ 
ความร้อนในห้อง Datacenter สูงขึ้น เกินกว่า 
ที่เครื่องแม่ข่ายสามารถ ด าเนินงานได้และเสี่ยง
ต่อความเสยีหายที่จะเกิดขึ้นกับ Server 

1 4 สูง ควบคุม จั ด ท า ก ร ะ บ ว น ก า ร 
ตรวจสอบและขั้นตอนการ
ด าเนินการในแผนส ารอง
ฉุกเฉิน 

2567 
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 

30 อุปกรณ์หลักในระบบอินเทอร์เน็ตไม่
ส า ม า ร ถ ท า ง า น ไ ด้ ต า ม ห น้ า ที่  
เนื่องจาก 
1.การถูกโจมตี  
2.ช ารุดเสียหาย 

ท าให้ ไม่สามารถใช้ งานอินเทอร์ เน็ตได้ทั้ ง 
มหาวิทยาลัย 

1 5 สูง ยอมรับ 1.ตรวจสอบการ โจมตี  
อย่างสม่ าเสมอ 
2.ท าสัญญาบ ารุ งรักษา
อุ ป ก ร ณ์ ที่ ส า ม า ร ถ น า
อุ ป ก ร ณ์ ม า ท ด แ ท น
อุปกรณ์ที่ช ารุดเสียหาย 
ภายในเวลาที่เหมาะสม 

ทุกป ี
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 

31 ไม่มี ระบบรักษาความปลอดภัย
เครือข่ายส ารอง (HA Firewall) 

ท าให้ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง กรณี
อุปกรณ์เสียหาย 

2 5 สูง ยอมรับ กิจกรรมจัดหาแนวทาง
ตรวจสอบและมอนิเตอร์ 
Firewall แบบ 24 ชม. 

2565 
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

32 ระบบไฟฟ้าภายในมหาวิทยาลัย 
ขัดข้อง 

ท าให้ระบบหรืออุปกรณ์ อาจเกิดการเสียหายได้ 
เช่น เครื่องส ารองไฟฟ้า เครื่องปรับอากาศใน
ห้องเซิฟเวอร์ หรือ อุปกรณ์เครือข่ายต่างๆ 

2 4 สูง ยอมรับ มีตรวจสอบการท างาน
ของระบบ ไฟฟ้ า อย่ า ง
สม่ าเสมอ  

ทุกป ี
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 

33 ขาดระบบแจ้ ง เตือน Fire Alarm 
แบบออนไลน์ และระบบดับเพลิง 
ห้องเซิร์ฟเวอร์ , มอนิ เตอร์และดู
ย้อนหลังไม่ได ้

อาจท าให้เกิดไฟไหม้ห้องเซิร์ฟเวอร์ โดยที่ไม่
ทราบล่วงหน้า 

1 4 สูง ควบคุม โ ค ร ง ก า ร จั ด ห า ร ะบบ
ม อ นิ เ ต อ ร์ ห้ อ ง  Data 
Center 
 

2565 
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 

34 ขาดการติดต่อประสานงานจาก 
หน่วยงานภายนอกตั้งแต่เริ่มต้น เมื่อ
มีงานที่ต้องปฎิบัติงานร่วมกัน 

ท าให้ใชุ้เวลาในการด าเนินงานมากกว่าปกติ 
เกิดขอบเขตงานที่ไม่แน่ชัดว่าเนื้องานจริง ๆ 
ต้องท าแค่ไหน อาจต้องท างานอื่นเพิ่มเติมจาก
งานจริง เช่น มีการสร้างตึกใหม่ไม่มีการพูดคุย
ถึงการเดินเครือข่ายเมื่อต้องการท าเครือข่ายที
หลังต้องท าการขุดเจาะพื้นที่ใหม่อีกครั้ง 

3 3 สูง ยอมรับ กิจกรรมหาช่องทางในการ
สื่อสารที่มีประสิทธิภาพ 

2565 
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

35 Admin ไม่พรอ้มปฏิบัติงาน เช่น ลา 
ป่วย ไม่อยู่หน้างาน (ไม่มีคนทดแทน
กัน)  

ไม่มีคนทดแทนกันหรือคนอ่ืนไม่สามารถท างาน
ต่อได้ (งานไม่ต่อเนื่อง) 

3 3 สูง บรรเทา กิ จกรรมหาบุ คคลากร
จัดท าคู่มือ 

2565 
(ฝ่ายวิศวกรรม
ระบบเครือข่าย) 

36 ขาดการส ารองข้อมูล เช่น ความเสี่ยง
ที่เกิดจากฮาร์ดดิสก์เสียหาย, ระบบ 
CCTV เป็นต้น 

ข้อมูลเสียหายไม่สามารถกู้คนืได ้ 3 3 สูง ยอมรับ กิจกรรมให้ผู้ดูแลระบบ
คอยส ารองข้อมูลเอง 

2565 
(ฝ่ายวิศวกรรม
ระบบเครือขา่ย) 

37 ระบบอินเทอร์เน็ตส ารองไม่ท างาน 
ทันที ที่อินเทอร์เน็ตหลักดาวน์ 
(วิทยาเขตระยอง) 

ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง 3 4 สูง ควบคุม กิจกรรมจัุดหาแนวทาง 
ก า ร ใ ช้ ง า น  Internet 
Load Balance 

2566 
(ฝ่ายเทคโนโลยี

สารสนเทศ 
วิทยาเขต
ระยอง) 

38 ไม่มี Private link ส ารองระหว่าง
วิทยาเขต (วิทยาเขตระยอง) 

เมื่อ Private link Down ระบบที่วิทยาเขตจะ
ใช้งานไม่ได้บางส่วน 

3 4 สูง ควบคุม ห า แ น ว ท า ง ก า ร เ พิ่ ม 
private link Uninet 3
วิทยาเขต 

2566 
(ฝ่ายเทคโนโลยี

สารสนเทศ 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

วิทยาเขต
ระยอง) 

39 การรับเงินค่าบริการงานพิมพ์ (วิทยา
เขตระยอง,ปราจีน) 

เสี่ยงต่อการผิดระเบียบทางการเงิน 
เสี่ยงต่อการฝากเงินไม่ทัน (กรณีมีงานด่วนหรือ
อยู่คนเดียว) 

2 4 สูง ยอมรับ คู่มือการปฏิบัติงาน รับเงิน
ค่าบริการงานพิมพ์, ทวน
สอบการปฏิบัติงาน 

2565 
(ฝ่ายเทคโนโลยี

สารสนเทศ 
วิทยาเขต

ปราจีนบุรีและ
ระยอง) 

40 ไม่สามารถควบคุมสิทธิการใช้งาน
เครือข่ายรายบุคคลได้ 

ผู้ใช้อาจจะใช้งานเครือข่ายในทางที่ไม่ดี โดยที่
ไม่สามารถควบคุมได ้

5 2 สูง กระจาย โ ค ร ง ก า ร จั ด ห า ร ะบบ
ยืนยันตัวตนส าหรับการใช้
งานอินเทอร์เน็ต 

2565 
(ฝ่ายวิศกรรม

ระบบ
เครือข่าย) 

41 โครงสร้างเครือข่ายหลัก (Router, 
Core Switch, Firewall) ไม่สามารถ
ท างานในลักษณะ Redundancy ได้  

ใช้งานอินเทอร์เน็ตได้ไม่ต่อเนื่อง 2 5 สูง ควบคุม 
กิจกรรมจัดหาอุปกรณ์
ส ารองโดยเน้นเรื่องการ

2565 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง  ความเสี่ยงที่อาจจะเกิดขึ้น  

การประเมินความเสี่ยง การบริหารความเสี่ยง 

โอกาส  ผลกระทบ  
ระดับ

ความเสี่ยง  
วิธีจัดการ
ความเสี่ยง  

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง  

ปีที่จะ
ด าเนนิการ  

ประหยัดงบประมาณ เช่น 
การใช้ OpenSource 

(ฝ่ายวิศกรรม
ระบบ

เครือข่าย) 
42 ไม่มีระบบการตรวจสอบ ความ

สมบูรณ์ของไฟล์ในระบบ เช่น 
เว็บไซต์ถกูแก้ไข, ไฟล์ Log ถกูแก้ไข 
เป็นต้น 

อาจมีการแก้ไขเนื้อหาเว็บไซต์โดยผู้ไม่ประสงค์
ดีไปในทางที่ไม่ดี ท าให้เสียชือ่เสียงได้ เป็นต้น 

2 4 สูง กระจาย ผู้ ผลิตอุปกรณ์จะต้องมี
มาตรฐานการป้องกัน 

ทุกป ี
(ฝ่ายวิศกรรม

ระบบ
เครือข่าย) 

 
ตารางที่ 28  ประเดน็ปัญหา/ปัจจัยเสี่ยงที่มีการประเมนิระดับความเสี่ยงในเกณฑม์ากที่สุด 

ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 

การประเมินความเสี่ยง การบริหารควาทเสี่ยง 

โอกาส  ผลกระทบ 
ระดับ

ความเสี่ยง 
วิธีจัดการ
ความเสี่ยง 

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง 

ปีที่จะ
ด าเนนิการ 

1 ขาดแบบฟอร์มการประเมินผลงาน 
และการวัด KPI รายบุคคลที่ตรงต่อ
ภาระงานจริงที่ปฏิบัติอยู่ 

รายงานผลการปฏิบัติงานไม่สะท้อนผลงาน 
และการปฏิบัติงานจริงที่ท าอยู ่

5 5 สูงมาก ควบคุม จัดโครงการสัมมนาจัดท า 
KPI ส่วนบุคคล 

2565 
(ผู้บริหาร) 
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ล าดับ ประเดน็ปัญหา/ปัจจัยเสี่ยง ความเสี่ยงที่อาจจะเกิดขึ้น 

การประเมินความเสี่ยง การบริหารควาทเสี่ยง 

โอกาส  ผลกระทบ 
ระดับ

ความเสี่ยง 
วิธีจัดการ
ความเสี่ยง 

โครงการ/กิจกรรมเพื่อ
บริหารความเสี่ยง 

ปีที่จะ
ด าเนนิการ 

2 ขาดเเผนปฏิบัติงานของผู้บริหาร การท างานของผู้บริหารไม่มีประสิทธิภาพ  5 3 สูงมาก ควบคุม กิ จ ก ร ร ม จั ด ท า แ ผ น
ปฎิบัติงานผู้บริหาร 

2566 
(ผู้บริหาร) 

3 บุคลากรไม่สามารถท างานทดแทน
กันได ้ 

หากระบบมีปัญหา แต่ผู้รับผิดชอบไม่สามารถ
มาปฏิบัติงานได้ ปัญหานั้นจะไม่ได้รับการ
แก้ไขในทันที 

5 5 สูงมาก ควบคุม กิจกรรมการจัดท าวิธีการ
แก้ไขปัญหาที่เกิดขึ้นของ
ระบบสารสนเทศ 

ทุกป ี
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

4 ไมุ่มีทีมงานที่มีความเชี่ยวชาญด้าน
กฎหมาย 

การด าเนินงานต่างๆ ที่ขาดความรู้ความเข้าใจ
ด้านกฎหมายที่ชัดเจน อาจขัดต่อกฎหมายได้ 

3 5 สูงมาก ควบคุม โครงการจัดท าแนวปฏิบัติ
ด้ า น ข้ อ มู ล ส่ ว นบุ ค ค ล
ส า ห รั บ ผู้ ดู แ ล ร ะ บ บ
สารสนเทศ 

2566 
(ฝ่ายพัฒนา

ระบบ
สารสนเทศ) 

5 ไม่มีระบบยืนยันตัวตนและเก็บ Log 
Userที่เป็นศูนย์กลางทั้งมหาวิทยาลัย 

ยืนยันตัวตนตาม พรบ. คอมพิวเตอร์ฯ 2560 
ไม่ได้  

5 3 สูงมาก กระจาย โครงการจัุดหาระบบ เก็บ 
Log ทั้ งมหาวิทยาที่ เป็น
ศูนยก์ลาง 

2565 
(ฝ่ายวิศกรรม

ระบบ
เครือข่าย) 
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